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거래 모니터링과 금융범죄
컴플라이언스는 인공지능에 가장 유망하면서도 가장 민감한 분야 중 하나입
니다. 전통적인 거래 모니터링 시스템은 대량의 경보를 생성하지만, 그 대부
분은 수작업 검토 후 근거 없는 것으로 판명됩니다. 머신러닝 모델은 경보를
실제 위험일 가능성에 따라 순위를 매기고, 여러 계좌에 걸친 패턴을 탐지하
며, 뉴스 보도와 같은 비정형 정보를 분석할 수 있습니다. 싱가포르 통화청
(Monetary Authority of Singapore, MAS)은 은행들이 자금세탁방지 시스템과 사
기 탐지에 이러한 모델을 흔히 사용하고 있다고 관찰했습니다. 규제상의 위험
은 양방향으로 존재합니다. 실제 경보를 억제하는 모델은 은행을 제H편에서
검토하는 자금세탁방지 규정 위반에 노출시킵니다. 결과를 설명하지 못하는
모델은 감독당국이나 법원 앞에서 방어하기 어렵습니다. MAS는 규제 위험을
인공지능의 주요 위험 중 하나로 꼽으면서, 자금세탁방지 업무를 지원하는 데
사용되는 모델의 낮은 성능을 그 예로 들고 있습니다.1

kr.SingaporeIQ.com

© 2026 Dr Alexander Ressos. General information only, not legal, tax or investment advice. No client relationship is created. All
Singapore law advice is provided by a duly licensed and regulated firm of Singapore advocates and solicitors only on the basis of an
express written letter of engagement. More information at SingaporeIQ.com and ressos.com.sg.

mailto:alexander.ressos@kgplegal.com.sg
https://www.ressos.com.sg
https://singaporeiq.com
https://www.ressos.com.sg


이러한 모델이 의존하는 데이터 또한 달라졌습니다. 2024년 4월 1일부터 6개
주요 상업은행은 여러 위험 신호를 보이는 고객에 관한 정보를 COSMIC을 통
해 공유할 수 있게 되었습니다. COSMIC은 MAS가 2023년 금융서비스시장(개
정)법(Financial Services and Markets (Amendment) Act 2023)에 따라 이들 은행
과 함께 출범시킨 디지털 플랫폼입니다. 초기에는 법인의 남용, 무역금융의
남용, 확산금융에 중점을 두고 있습니다.2 이러한 플랫폼은 분석 모델이 활용
할 수 있는 구조화된 신호의 원천입니다. 그 법적 체계와 자금세탁 방지에서
의 의의는 제H편에서 다룹니다.

제3자 모델과 집중
대부분의 금융기관은 소수의 글로벌 제공업체로부터 생성형 모델을 구매합
니다. MAS는 여기서 비롯되는 세 가지 위험을 확인했습니다. 사전학습 데이
터에서 비롯되는 알려지지 않은 편향, 개인정보보호 문제, 그리고 많은 기관
이 동일한 기반 모델에 의존하는 데 따른 집중 위험입니다. 은행들은 보완적
테스트, 비상계획, 그리고 성능 보증, 개인정보보호, 감사권, 제공업체가 기존
서비스에 인공지능을 도입할 때의 통지를 규정하는 계약 개정으로 대응했습
니다.3

최종 가이드라인은 원칙을 확정합니다. 금융기관은 제3자 제공업체에 견고한
위험관리 관행을 채택하도록 강제하지 못할 수도 있습니다. 그럼에도 금융기
관은 자신의 조직 내에서 제3자 AI가 어떻게 사용되는지, 그리고 고객과 기타
이해관계자에게 미칠 수 있는 영향에 대해 여전히 책임을 집니다.4 제E편 제I
장에서 검토하는 아웃소싱 및 기술위험관리에 관한 규정도 함께 적용됩니다.

사고, 모니터링 및 비상대응
가이드라인은 AI 사고를 기반 시스템이나 모델의 고장, 오작동 또는 낮은 성
능과 관련된 사고로 정의합니다. MAS는 이에 대한 별도의 보고 제도를 두지
않기로 결정했습니다. 금융기관은 근본 원인이 무엇이든 기존의 기술위험 및
업무연속성 요건에 따라 사고를 계속 보고해야 합니다. 위험 중대성이 높은
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활용 사례에는 비상계획이 요구됩니다. 강화학습 시스템처럼 스스로 자동 업
데이트되는 모델은 더욱 엄격한 모니터링이 필요합니다. 그 동작이 사람의 관
여 없이 운영 중에 변화할 수 있기 때문입니다.5

에이전트형 시스템의 경우 모니터링은 추론 과정, 수행된 행위, 사용된 도구
를 포함하여 워크플로 전반의 정보 흐름과 의사결정 경로에까지 미쳐야 합니
다. 이러한 모니터링을 통해 금융기관은 에이전트 체인 전반에 걸친 개별 행
위를 재구성하고 장애의 원인을 찾아낼 수 있습니다. MAS는 또한 도구와 시
스템에 대한 접근 범위를 위험 중대성의 추가적 차원으로 삼을 수 있다고 제
안했습니다. 광범위한 권한을 가진 에이전트는 데이터 침해 위험을 가중시킬
수 있기 때문입니다.6

감독당국 자신의 데이터 활용
MAS는 최고데이터책임자 직위를 신설한 이래 자체 업무에 데이터 분석을 적
용해 왔습니다. FEAT 원칙이 발표되었을 때 이 직위는 데이비드 하둔(David
Hardoon)이 맡고 있었습니다. 감독관들은 규제 보고서를 처리하고, 의심거래
보고를 선별하며, 시장남용 패턴을 탐지하는 데 분석 도구를 사용합니다.7 그
러나 이러한 도구로 감독 관계 자체가 바뀌지는 않습니다. 도구는 감독당국이
주의를 기울일 만한 기관과 거래를 선별하도록 도울 뿐이며, 평가는 제E편 제
I장에서 설명하는 법률에 따라 행사되는 사람의 판단으로 남습니다.

주

MAS, Information Paper, 2024년 12월, para 2.1: 의사결정나무 기반 ML 모
델은 “commonly used in anti-money laundering (AML) systems to detect
suspicious transactions, and in fraud detection systems” – MAS, Information
Paper, 2024년 12월, para 2.2: “Regulatory risks, e.g., poor performance of AI
used to support AML efforts could lead to non-compliance with regulations.” 
↩

1. 
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MAS, “COSMIC” (mas.gov.sg, 최종 접속일 2026년 11월): 2024년 4월 1일 출
범; 참여 은행 DBS, OCBC, UOB, SCB, Citibank 및 HSBC; 법적 근거는
Financial Services and Markets (Amendment) Act 2023 및 Financial Services
and Markets (Information Sharing Scheme for Prescribed Financial
Institutions) Regulations 2024; 세 가지 위험 영역. ↩

MAS, Information Paper, 2024년 12월, para 7.2.1: 제3자 AI로 인한 위험에
는 “unknown biases from pre-training data, data protection concerns, as well
as concentration risks due to increased interdependencies”가 포함됨 – MAS,
Information Paper, 2024년 12월, para 7.2.2(a)–(d): 보완적 테스트, 비상계
획, “performance guarantees, data protection, the right to audit, and
notification when AI is introduced”에 관한 조항을 둔 법적 계약, 그리고
인식 제고 노력. ↩

MAS, Response to Feedback, 2026년 10월 7일, paras 9.3–9.4: 금융기관은
“remains accountable for how third-party AI is used within its organisation”;
“the onus is on the FI to ensure that risks arising from its use of third-party AI
are appropriately managed”. ↩

MAS, Response to Feedback, 2026년 10월 7일, para 10.69: “AI incidents”의
정의; “MAS does not intend to introduce AI-specific incident reporting
requirements at this juncture” – MAS, Response to Feedback, 2026년 10월 7
일, paras 10.67 및 10.70. ↩

MAS, Response to Feedback, 2026년 10월 7일, para 12.8 – MAS, Response to
Feedback, 2026년 10월 7일, para 7.7: 금융기관은 “the extent of access to
tools and systems granted as an additional dimension for AI risk materiality
assessments of agentic AI”를 고려할 수 있음. ↩

감독 및 의심거래보고 분석에서 MAS의 데이터 분석과 머신러닝 활용
에 관하여는 2018/19년 이후의 MAS 연차보고서와 감독기술에 관한
MAS 관계자들의 연설 참조. ↩
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Disclaimer

This article is provided for general information only. It is based on publicly available sources as at its
date of publication. These sources have not been independently verified against licences, regulatory
registers or the records of the entities concerned. It is not legal, tax, financial or investment advice.
Nor is it a recommendation to invest in, transact with or use the services of any entity mentioned.
Law and regulation change frequently, so the content may be incomplete or outdated. To the fullest
extent permitted by law, Dr Alexander Ressos and the publisher of SingaporeIQ exclude all liability
for loss or damage arising from the use of or reliance on this article. Readers should obtain advice on
their specific circumstances before acting or refraining from action.

Names and trademarks of the entities discussed belong to their owners and are used for identification
only. Their mention implies no endorsement, affiliation or allegation of wrongdoing. All Singapore
law advice is provided by a duly licensed and regulated firm of Singapore advocates and solicitors
only  on  the  basis  of  an  express  written  letter  of  engagement.  Corrections  and  updates:
contact@ressos.com.

©  2026  Dr  Alexander  Ressos.  This  article  may  be  quoted  with  attribution  to  SingaporeIQ
(SingaporeIQ.com). Reproduction in full and any commercial use require prior written consent. The
Legal Terms at https://singaporeiq.com/legal-terms apply.

Author contact: Dr Alexander Ressos, TEP · contact@ressos.com
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